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 متن این در اساس برهمین . شود می تصویر کیفیت کاهش موجب ظرفیت افزایش نگاري پنهان هاي روش اکثر در -خلاصه  

 پنهان روش یک تا شوند ترکیبGLM1   روش با ها پیکسل مقادیر اختلاف هاي نام به موجود روش دو  کنیم می پیشنهاد ما

 روش که است این ي دهنده نشان آزمایشات نتایج .آید دست به تصویر کیفیت کاهش بدون بالا ظرفیت با ترکیبی نگاري

 معیار مبناي بر کیفیت نظر از PVD2 اصلی روش با مقایسه در .نیست درك قابل آن نتایج و  دارد  يبیشتر ظرفیت پیشنهادي

 یافته افزایش درصد 25 حدود ظرفیت که صورتی در یافته کاهش درصد 2 حدود بل دسی مبناي در کیفیت نویز به سیگنال

   .است

  PVD و GLM ها داده سازي مخفی و نگاري پنهان و استگانوگرافی -کلیدي کلمات  
 

  معرفی
دنیاي دیجیتال امروز بیشتر و بیشتر متکی به اطلاعات و مخابرات می شود که به دلیل رشد فزاینده کامپیوتر هاي           

وقع می یابد و محققات در تلاشند تا روش هایی را از این رو امنیت دیجیتال اهمیت بیشتر از هر م. دیجیتال و اینترنت است
  . این دانش به چند شاخه تقسیم می شود.توسعه دهند که دنیا را یک محل امن تر بکند

پنهان نگاري یا استگانوگرافی هنر و علم برقراري ارتباط پنهانی است و هدف آن پنهان کردن ارتباط به وسیله قرار دادن پیام 
اي که کمترین تغییر قابل کشف را در آن ایجاد نماید و نتوان موجودیت پیام پنهان در  در یک رسانه پوششی است به گونه

دانش . پنهان نگاري خود شاخه اي از دانشی به نام ارتباطات پوشیده است. ار ساخترسانه را حتی به صورت احتمالی آشک
  .می باشد... واترمارکیگ  و ,ارتباطات پوشیده خود شامل چندین شاخه از جمله رمز نگاري، 

 یکتکن نیدر واقع ا ، یافته اندتوسعه ي از محصولات چند رسانه ا یتمحافظت از حقوق مالک يبرا ينهان نگار يروش ها
 ي آن اما به جا یستشده است تا مهم ن يجاساز يمقدار داده ها است، بنابراینشده  یطراحرسانه محافظت از خود  يبرا

 ]. 2[ است  یتاهم با در برابر اعوجاج سود هشد يجاساز ياز داده ها یتمصون یکه به معن یرومندين

 یقکردن داده ها را از طر یمخف يبرا هدفاغلب  يرمزنگار يروش ها در .است يارتباط امن رمزنگار يبرا یگريراه د
معمول قابل توجه است و وجود ارتباطات  یرغ یاماست که پ یننقطه ضعف ا. است یمعن یب یامپ یکرا به  یامشکل پ ییرتغ

  . ی استنشان دهنده وجود ارتباط مخف یکند ول یت ممحافظَ یامپ تممکن اس يرمزنگارروش  ینبنابرا ، دهد ینشان می را مخف

تفاوت اصلی رمزنگاري و پنهان نگاري آن است که در رمز نگاري هدف اختفاء محتویات پیام است و نه به طور کلی 
در مواردي که تبادل اطلاعات رمز . اي از وجود پیام است وجود پیام، اما در پنهان نگاري هدف مخفی کردن هر گونه نشانه

اي دسترسی پیدا  به عنوان مثال اگر شخصی به متن رمزنگاري شده. فرین است باید وجود ارتباط پنهان گرددشده مشکل آ
اما در پنهان نگاري شخص سوم ابدا از وجود پیام . باشد شود که این متن حاوي پیام رمزي می کند، به هر حال متوجه می

متن را رمزنگاري کرده، آنگاه آن را در متن دیگري پنهان  در موارد حساس ابتدا. کند مخفی در متن اطلاعی حاصل نمی
  . کنند نگاري می

                                                        
1GRAY LEVEL MODIFICATION  

2 PIXEL VALUE DIFFERENCING  
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متوجه  یکه کس ینرسانه اند بدون ا یک یققصد انتقال اطلاعات را از طر steganographic يها یکتکن یگرد ياز سو
 نهان. کند یکار م یدیوو یک یا یرتصو یکمانند  یطمح یکداده ها در  یهبا تعب ینا. ی شودوجود ارتباطات مخف یحت

داده، نوع  ينگار نهان. رسانه است ییرتغ یقاز طر یامکردن پ انبلکه پنه یست،ن یمخف یامپ ییرتغ داده به صورت ينگار
 يمقدار از داده ها steganographicدر روش  ي،نهان نگار ياست، اما بر خلاف روش ها يمشابه به نهان نگار

  ]. 3[ یدآ یدوم میرومندي نو  یت استاهم يشده دارا يجاساز

سازي اطلاعات درون پوششی است به صورتی که شک دیگران را  استگانوگرافی که یک کلمه یونانی است به معنی مخفی
استگانوگرافی دیجیتالی به معناي استفاده از پوشش دیجیتال . شود برانگیخته نکند و معمولا در ارتباطات مخفی استفاده می

  .تی و تصویري براي مخفی کردن اطلاعات بیتی استهاي صو مانند فایل
  

 يو بر اساس دامنه فرکانس طبقه بند ییبر دامنه فضا یمبتن يروش ها هستند عمدتا به Steganographic يروش ها    
 PVDروش . کنیم یم ذکرتوان یرا م] 5[ يروش اصلاح سطح خاکستر و یکسلروش تفاضل ارزش پیان در م. شود یم
 یرتصو(قابل مشاهده  یرغ stego یراز داده ها و تصو یاديمقدار زذخیره سازي  که  و Tsaiو  Wuشده توسط  یشنهادپ

اطلاعات  ،]5[است  و همکاران Potdarشده توسط  یشنهادپ GLMروش . کند یفراهم م را )که شامل اطلاعات محرمانه
و  زوج و فرد ياستفاده از مفهوم ارزش ها ینا). کند ینم يو جاساز( نگاشت می کند یرتصو یکسلپ یرمحرمانه به مقاد

. قرار می دهیم مورد بحث يما هر دو روش در بخش بعد. یر استدر تصو یمخف یتیب یانو از جر 1و  0نشان دادن  يبرا
 . یمآورمی به دست  یبیروش ترک یک PVDاز روش  یتظرف یشافزا يبرا GLMکار، ما با استفاده از روش  یندر ا

شده  يجاساز یمخف يداده ها یتظرف. مورد قبول استبه  یاردو مع ید،طرح جد یک یهعملکرد تعب یابیارز يمعمولا برا   
با استفاده از  یرتصو یکتوان در  یرا م یتبا یاو  یتچه مقدار داده ها در ب يبه معنا یتظرف ینا. stego یرتصویفیت و ک
چه  یاو  یهپس از تعب یردهد که چقدر تصاو یشده است نشان م یهتعب یرتصو stegoاز  یفیتروش فرض شده و با ک یک

  .برآورد شده است PSNR یرياست و توسط اندازه گ یفبه چشم انسان محسوس است تحر یرمقدار اعوجاج تصو
  

 استگانوگرافی چیست؟
 معمول نشان دادهاستگانوگرافی عمل مخفی سازي اطلاعات به صورت محرمانه در داخل چیزي است که به صورت 

در روشی که ) چیز(استگانوگرافی اغلب براي علم رمز شناسی پیچیده و گیج کننده است به این خاطر که هر دو .میشود
تفاوتهاي بین آن دو این است که استگانوگرافی  .حفاظت اطلاعات مهم استفاده میشوند، شبیه به یکدیگر هستند براي

اگر شخص یا افرادي آن شیئ که  .نشان نمیدهد طلاعات مخفی شده اي را هرگزاطلاعات را مخفی میکند، اما هیچ ا
اطلاعات مخفی در آن ندارند ، بنابراین آنها  اطلاعات درون آن مخفی شده است را ببینند ، هیچ عقیده اي در وجود داشتن

گرفته شده ) نوشتن(و گرافتوس ) نپوشاند(استگانوگرافی از لغت یونانی استگانوس . اقدام به رمزگشایی اطلاعات نمیکنند
 در دنیاي امروزي استگانوگرافی به اطلاعات یا فایل مخفی شده در یک عکس دیجیتالی ، فایل تصویري یا صوتی . است



  

  

  

   :دانشجویان محترم

 آزمایشگاه پروژه گروه برقو یا  کتابخانه دانشکده مهندسیبه  ها ایان نامهپمتن کامل جهت دسترسی به 
  .مراجعه فرمایید
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احساسات بشري براي پیداکردن . آنچه که استگانوگرافی اساسا انجام میدهد، از احساسات بشر بهره میجوید. اطلاق میشود
ر آنها اطلاعات مخفی وجود دارد ، تربیت نشده است ، با این حال برنامه هاي قابل دسترس زیادي وجود د فایلهایی که

رایج ترین  (برنامه تشخیص استفاده از استگانوگرافی.(میتواند این کار را انجام دهد و آنالیزگراستگ نامیده میشود  دارد که
زمانی که اطلاعات یا یک فایل درون یک فایل  . ایل دیگر استاستفاده استگانوگرافی در مخفی کردن یک فایل درون ف

فایلی که : فایل حامل اصطلاحات استگانوگرافی . حامل مخفی میشود، داده ها معمولا با کلمه عبور رمزگزاري میشوند
 . اطلاعات مخفی شده را درون خود نگه میدارد

 . ا تشخیص میدهدفرایندي که اطلاعات مخفی درون یک فایل ر: آنالیزگر استگ

 . وسیله اي که در اطلاعات مخفی وجود دارد: وسیله استگ

 قسمتهایی از اطلاعات درون یک فایل که میتواند بدون صدمه به فایل در آن عمل اوررایت یا تغییر: بیت هاي فراوانی

 .فایل را انجام دهد

 . اطلاعاتی که مخفی میشوند): داده(محل حمل 

 تاریخچه استگانوگرافی

 . در کل تاریخ ، استگانوگرافی براي ارتباط اطلاعاتی رمزي در بین مردم استفاده شده است

 :بعضی مثالهاي استفاده از استگانوگرافی در گذشته

 در جنگ جهانی دوم ، جوهر مخفی براي نوشتن اطلاعات محرمانه در کاغذ مورد استفاده قرار گرفت به طوري که 1-

 . معمولی به عنوان کاغذ خالی سفید محسوب میشدآن تکه کاغذ براي یک آدم 

 در آن از موادي مانند ادرار، شیر، سرکه و آب میوه استفاده شده بود ، زیرا وقتی هر کدام از این عناصر گرم میشد ، تیره

 . و رفته رفته از دید انسان نامرعی میشد

 . ها ، سپس پیغامی را روي سر او مینوشتنددر یونان باستان بعد از انتخاب پیکهاي خبري و تراشیدن سر آن 2-

 بعد از اینکه موها به حالت اولیه. از آنجایی که پیغام نوشته شده بر روي سر نمایان بود ، موهاي پیک باید بلند میشد 

 .بلند شدند ، پیک براي تحویل دادن پیام، فرستاده میشد و گیرنده بعد از تراشیدن سر پیک، پیغام را دریافت میکرد

  چگونه عمل میکند؟
 . روشهاي عددي براي مخفی سازي اطلاعات در فایلهاي عکسی، تصویري و صوتی وجود دارد

 :در زیر در مورد این دو روش بحث شده است معمول ترین آنها روش (LSB) . و است) کمترین بایت مهم

LSB  که واقعا به آنها نیازي نیست ، یا حداقل مهمزمانی که فایلها ایجاد میشوند ، همیشه بایتهایی در فایل وجود دارند 

 . این مناطق میتوانند با اطلاعاتی که باید در فایل مخفی شود ، بدون صدمه و تغییر در فایل ، تعویض شوند . نیستند

 این به فرد اجازه میدهد که اطلاعات را در یک فایل مخفی کند و مطمئن باشد که هیچ کسی نمیتواند تغییرات اعمال

در تصاویري که کیفیت بالا و تعداد رنگ استفاده شده بالایی دارند و در فایلهاي صوتی که  . شده در فایل را تشخیص دهد
 . متفاوتی را درون خود دارند، بهترین عملکرد را دارد روش LSB صداهاي

 روش LSB خفی شوند، فایلمعمولا باعث افزایش حجم فایل نمیشود، اما بسته به حجم اطلاعاتی که باید درون فایل م
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